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Тема 5.2. Сетевое программное обеспечение для организации коллективной деятельности в компьютерных сетях 

Тема: (100) Чат.
Цель урока: формирование представлений  об основных сервисах Интернет, принципах работы программ для общения в сети Интернет.
.Задачи урока:

Образовательные: сформировать представление о возможности основных сервисах Интернет, принципах работы программ для общения в сети Интернет; закрепить технологические навыки работы на компьютере.
Воспитательные: воспитание информационной культуры обучающихся, внимательности, усидчивости, дисциплинированности; интерес к дисциплине информатика; привитие интереса к выбранной профессии; умение самостоятельно решать учебные задачи; готовность к продолжению образования и повышению квалификации в избранной профессиональной деятельности на основе развития личных информационно-коммуникационных компетенций;
Развивающие: развивать способность анализа данных; развитие логического мышления, развивать познавательный интерес к использованию различных информационных объектов и средств, с которыми возникает необходимость сталкиваться в профессиональной сфере в изучении явлений и процессов; творческих и интеллектуальных способностей; стремление повышать профессиональный уровень.

Тип урока: комбинированный
Ход урока:
https://youtu.be/lKHeJld7oVI  (Опасности в социальных сетях: как не попасться на уловки мошенников?)
Коллекция видеоуроков по 14 предметам: https://infourok.ru/videouroki

Теоретический материал 
Общение в сети Интернет 
Интернет - это не только средство массовой информации и всемирный справочник, но 

и  среда  для  общения.  В  интернете  существует  много  инструментов,  позволяющих 

организовать места для общения - чаты, форумы, гостевые книги, списки рассылки и пр. Как 

правило, каждое такое место имеет своего хозяина, который его создал и следит за порядком 

на нем.  
Обычно  такие  места  существуют  не  сами  по  себе,  а  являются  частью  каких-то 

тематических сайтов. И если тема довольно интересная и сайт достаточно посещаем, вокруг 

таких  мест  может  сложиться  так  называемое  "коммьюнити"  (от  англ.  community)  или 

"сообщество" - более-менее постоянная группа людей, общающихся между собой. 
Можно  выделить  следующие  формы  общения  в  Интернете:  телеконференция,  чат 

(имеется  в  виду  IRC  (Internet  Relay  Chat),  MUDs  и  переписка  по  e-mail.  Исследователи 

Интернет-общения  обычно  разделяют  способы  общения  в  Интернете  по  степени  их 

интерактивности.  Наиболее  интерактивными  средами  общения  считаются  чаты  и  MUDs, 

наименее интерактивными — e-mail и телеконференции. В телеконференции и при общении 

посредством e-mail общение происходит в режиме off-line, в отличие от чата (IRC) и MUDs, 

где  люди  общаются  on-line.  В  конференции  общение  происходит  вокруг  определенного 

предмета, в  то время как  чат, опять же, как  правило, своей темы не  имеет. Тем не менее в 

чатах  по  большей  части  практикуется  общение  ради  самого  общения,  в  то  время  как 

телеконференции чаще всего посвящены какому-либо определенному предмету. 
В  качестве  отдельной  формы  общения  в  Интернете  можно  выделить  общение  в  так 

называемых  MUDs  (от  “multi-user  dimension” —  ролевая  игра,  в  которой  много 

пользователей  объединены  в  одном  виртуальном  пространстве),  которое  близко  к 

коммуникации  в  чате  тем,  что  происходит  on-line,  но  отличается  от  него  присутствием 

цели — стремлением выиграть. 
Общение в сети Интернет 
Интернет - это не только средство массовой информации и всемирный справочник, но 

и  среда  для  общения.  В  интернете  существует  много  инструментов,  позволяющих 

организовать места для общения - чаты, форумы, гостевые книги, списки рассылки и пр. Как 

правило, каждое такое место имеет своего хозяина, который его создал и следит за порядком 

на нем.  
Обычно  такие  места  существуют  не  сами  по  себе,  а  являются  частью  каких-то 

тематических сайтов. И если тема довольно интересная и сайт достаточно посещаем, вокруг 

таких  мест  может  сложиться  так  называемое  "коммьюнити"  (от  англ.  community)  или 

"сообщество" - более-менее постоянная группа людей, общающихся между собой. 
Можно  выделить  следующие  формы  общения  в  Интернете:  телеконференция,  чат 

(имеется  в  виду  IRC  (Internet  Relay  Chat),  MUDs  и  переписка  по  e-mail.  Исследователи 

Интернет-общения  обычно  разделяют  способы  общения  в  Интернете  по  степени  их 

интерактивности.  Наиболее  интерактивными  средами  общения  считаются  чаты  и  MUDs, 

наименее интерактивными — e-mail и телеконференции. В телеконференции и при общении 

посредством e-mail общение происходит в режиме off-line, в отличие от чата (IRC) и MUDs, 

где  люди  общаются  on-line.  В  конференции  общение  происходит  вокруг  определенного 

предмета, в  то время как  чат, опять же, как  правило, своей темы не  имеет. Тем не менее в 

чатах  по  большей  части  практикуется  общение  ради  самого  общения,  в  то  время  как 

телеконференции чаще всего посвящены какому-либо определенному предмету. 
В  качестве  отдельной  формы  общения  в  Интернете  можно  выделить  общение  в  так 

называемых  MUDs  (от  “multi-user  dimension” —  ролевая  игра,  в  которой  много 

пользователей  объединены  в  одном  виртуальном  пространстве),  которое  близко  к 

коммуникации  в  чате  тем,  что  происходит  on-line,  но  отличается  от  него  присутствием 

цели — стремлением выиграть. 
Чат, чаттер (англ. chatter — болтать) — средство обмена сообщениями по компьютерной сети в режиме реального времени, а также программное обеспечение, позволяющее организовывать такое общение. Характерной особенностью является коммуникация именно в реальном времени или близкая к этому, что отличает чат от форумов и других «медленных» средств. То есть, если на форуме можно написать вопрос и ждать, пока кто-нибудь посчитает нужным на него ответить (в то же время можно получить и несколько ответов сразу от разных пользователей), то в чате общение происходит с теми, кто присутствует в нём в настоящий момент. Главный и неоспоримый плюс чата — скорость. Можно начать общаться с кем угодно, когда угодно и ответ уже не за горами. 

В последнее время чаты значительно расширили свой функционал. Например, появились возможности помещать одного или нескольких пользователей в игнор, сообщения которых после этого перестают быть видимыми тому, кто поместил их в игнор, при том для данной операции необязательно быть модератором или администратором чата.

Под словом чат обычно понимается групповое общение, хотя к ним можно отнести и обмен текстом «один на один» посредством программ мгновенного обмена сообщениями, например, ICQ или даже SMS . В отличие от интерактив​ных веб-чатов программы передачи мгновенных сообщений обеспечивают воз​можность конфиденциального общения один на один. В настоящее время не​которые программы передачи мгновенных сообщений позволяют привлекать к беседе и третьих лиц.

Обычно при поступлении сообщения компьютер получателя выдает звуковой сигнал и открывает новое диалоговое окно программы. В таких случаях адре​сат обязательно обратит внимание на сообщение. Большинство программ позволяют сформировать список контактов или «спи​сок приятелей», используя который программа может сообщить вам о под​ключении к сети кого-то из ваших знакомых.

Программы ICQ (аббревиатура ICQ созвучна фразе «I seek you», что в переводе с английского значит «Я ищу тебя»), Windows Messenger, WatsApp, GoogleTalk и им подобные системы обеспечивают обмен сообщениями между пользователями в Интернете. Основная проблема, препятствующая общению в чате - это крайняя скудость средств, имеющихся в вашем распоряжении и анонимность. Люди не могут быть представлены друг другу иначе, чем через тексты и только лишь через тексты. Обитатели чатов практически полностью лишены вспомогательных (паралингвистических) средств: тембра речи, акцентирования части высказывания, эмоциональной окраски, дикции, жестов и мимики. Отсюда надежность речевого общения становится крайне низкой, ведь, по мнению психологов, при общении жесты и мимика определяют до 55 % результата. Анонимность - именно из-за нее в чатах достаточно много грубиянов и обманщиков, которые могут даже притвориться иностранцем или суперзвездой , и их наказать очень сложно.

Вопросы:

1. Преимущества чата?

2. Недостатки чата?

3. Программы обеспечивающие обмен сообщениями?

4. От каких слов произошли слова чат и ICQ?

Тест «Интернет-зависимы ли вы?»
Этот тест нельзя назвать серьезным, но помните, что в каждой шутке есть доля … шутки : - )

Ответьте да или нет.

1. Вы используете смайлики в обычной, бумажной почте.

2. Каждый раз, когда выключается интернет, вы оказываетесь в ужасной пустоте

3. Новым знакомым вы представляетесь своим ником в соц.сетях

4. Ваше сердце начинает биться чаще, когда слышите что вам пришло смс

5. Вы видите сны на языке HTML.

6. Вы находите себя усиленно думающим, чего бы еще поискать в Сети.

7. Вы обходите квартиру и обнаруживаете, что ваши родные куда-то уехали, и вы не представляете даже когда и как это случилось.

8. Вы часто едите за компьютерным столом.

9. Вы читаете книгу и ищете полосу прокрутки с правой стороны, чтобы прокрутить текст дальше.

10. Вы можете вспомнить свой логин и пароль быстрее, чем номер телефона.

Подсчитайте количество ответов ДА и НЕТ.
ПОЛЕЗНАЯ СТРАНИЧКА

В интернете нас могут подстерегать два основных вида угроз: 

1. Социальная инженерия. Социальная инженерия — это метод получения необходимого доступа к информации, основанный на особенностях психологии людей. Например, если человеку надавить на жалость, он может выполнить какое-то действие, которое требует от него мошенник. Другой прием — сказать, что «времени нет», тогда человек станет принимать решение быстро и, скорее всего, допустит ошибку. 

2. Вирусы и вредоносные программы, которые могут как уничтожить ваши файлы и операционную систему, так и получить доступ к вашей финансовой информации.

Основные виды мошенничества 
Самый популярный вид мошенничества — взлом аккаунта кого-то из ваших друзей, когда вам пишет человек с просьбой одолжить денег. Этот вид мошенничества работает, потому что он простой и дешевый. Есть версия, что этим промышляют люди, которые находятся в заключении. Если вы получаете такое сообщение, то убедитесь, что это реальный человек, спросите у него что-то, что знает только он, либо просто игнорируйте такие сообщения. 

Еще один очень популярный вид жульничества — это сбор средств. Здесь как раз в ход идет социальная инженерия. Вы читаете, и вам с первых строк хочется помочь и дать денег, вам давят на жалость. Для того чтобы не отправлять деньги мошенникам, проверяйте всю информацию: позвоните в больницу и узнайте, есть ли у них такой пациент. Семь из десяти объявлений о сборе средств на лечение — фейк. 
Кликбейт — заголовок, в котором очень захватывающий сюжет прерывается на самом интересном месте, и нас отсылают читать продолжение в источнике. В большинстве случаев кликбейт относительно безопасен — скорее всего вас просто перенаправит на страницу с рекламными баннерами. Однако такие новости могут быть опасными, потому что туда можно вложить ссылку с опасным контентом.
Еще один вид мошенничества — выигрыши. Например, это баннер, картинка или плашка якобы от браузера Google, где заявляется, что ваш IP-адрес был выбран в качестве победителя. Понять, что это мошенничество, очень просто, если хотя бы немного понимать, как работает интернет. Во-первых, собрать базу всех IP-адресов невозможно, а даже если такая база есть, то большинство таких адресов будут серверами, а не личными компьютерами. К тому же, Google никогда не проводит лотереи. Такие розыгрыши — 100 % обман. 
Получение чего-либо за низкую сумму, например, телефон за один доллар. После того, как вы перейдете по ссылке, вам предложат, например, оплатить доставку — вы введете свои данные — и в лучшем случае получите нескончаемый поток спама, звонков и рекламы, в худшем — останетесь без денег. Выигрышей подобного рода не существует. 
Платные опросы. Опросы действительно стоят денег, и маркетинговые исследования — это всегда довольно затратно. Если компания хочет вывести на рынок новый продукт, то всегда занимается исследованием запросов потребителей. Если вы видите такие предложения, то обратите внимание на предлагаемую сумму, если вам предлагают заработать 25 тысяч рублей за опрос — это обман. На опросах зарабатывать можно, и даже существуют специальные биржи. Однако доход на таких биржах варьируется от 5 до 80 рублей за опрос. 
Мошенники на Авито. «Мой друг продавал что-то на Авито, ему покупатель написал, что готов сделать предоплату за товар около 20 тысяч рублей. После этого друг получает звонок из банка: „мы заметили подозрительную транзакцию, она была заблокирована, для разблокировки сообщите код клиента“. Код клиента дает доступ ко всей финансовой информации счета, и после того как мой друг сообщил код клиента, с его счета сразу была списана крупная сумма денег».
 Банки никогда не звонят по поводу безопасности! Банк просто блокирует карту в подозрительных ситуациях. 
Спам. Такие письма почти гарантированно содержат в себе вирус. Спам сейчас — примерно 80 % всего потока писем. Вы получаете такое письмо, переходите по ссылке и дальше идет цепная реакция — одна ссылка перенаправляет на другую (а таких перенаправлений может быть сколько угодно много) и рано или поздно вы получите вирус или требование ввести личные данные. 
Документы и файлы. Кажется, что документы безопасны, но это не так. Вирус — это не только исполняемый файл. В документах могут содержаться макросы. Они потенциально очень опасны. Поэтому если вы не пользуетесь макросами, то вам лучше отключить их исполнение в настройках офисных программ. 
Как обезопасить себя от угроз? 
· Настройте двухэтапную аутентификацию в соцсетях. Это спасет вас в случае компрометации вашего пароля. Двухэтапная аутентификация помогает более надежно защитить ваш аккаунт. Если она включена, для входа используются два компонента: то, что знаете только вы (например, пароль) и то, что есть только у вас (например, телефон или электронный ключ). 
· Установите пароль на учетную запись Windows. 
· Создайте отдельную учетную запись для ребенка с отдельным паролем. 
· Проверяйте ссылки и файлы. Это можно сделать с помощью VirusTotal. 
· Обращайте внимание на замочки в браузере и почте. Если сайт использует защищенный сертификат, то в большинстве случаев ему можно доверять. 
· Не открывайте папку спам.
· Используйте бэкап. Загрузите все свои важные файлы на отдельный диск, который не подключен к интернету. 
· Попробуйте операционную систему Linux. 99 % вирусов написаны для системы Windows. 
· Не пытайтесь заработать на подозрительных схемах. 
· Мыслите и оценивайте информацию критически.
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Cne,u,yeT 6bITb TAKTUYHBIM U KOPPEKTHbIM B CBOUX
BbICKa3blBaHUNAX.

BbibupaliTe cebe NceBAOHMM, UM HUK, HE OCKOPHBAAOLWLNIA
OPYrMX y4acTHWKOB Yarta.

06palLanch K Komy-11M60, MULIKTE ero HUK B Havase Ballen
dpasbl.
He noBTOpPANTE MHOTOKPATHO OZHY U TY K € ppasy.

He ncnonb3yinTe MHOTO MPOMNUCHbIX BYKB 1
BOCK/IMLLATENbHbIX 3HAKOB.

He 3n0ynotpebnaite cmainankamm.

YX04s 13 yaTa, He 3abyabTe NoNpoLLATLCS C BalMMU
cobecegHMKamu.
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